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1. Erstellen einer CA

System → Cert Manager → add or import cert

Aktuell kann ich nicht sagen, ob eine CA erstellt werden muss. Hier sind die HowTos gegenläufig. 
Mit dem vorgestellten Weg wird jedoch das startssl-Zertifikat aus dem ZIP-File auf Dateiebene 
importiert. Wer die Firewall eh schon asl OpenVPN-Gateway nutzt, der hat schon eine CA erstellt.

Ansonsten zum Erstellen einer CA wie folgt vorgehen:

2. Konfiguration als VPN-Client mit OpenVPN
Hier wird der OpenVPN-Client der pfSense analog zu den erhaltenden Daten konfiguriert. Im ersten
Schritt müssen Teile der Dateien auf die Firewall „kopiert“ werden, die im weiteren Verlauf vom 
OpenVPN-Client genutzt werden. Analog zu dem hier vorgestellten Vorgehen können die 
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Informationen allerdings auch im Webinterface eingepflegt werden.

Diagnostics → Edit File
An dieser Stelle werden die Dateien startssl-chain.crt, in-berlin.auth und in-berlin.tls-auth aus 
dem dir übermittelten ZIP-File auf der Firewall für die weitere Verwendung abgespeichert. 
Alternativ zu der Erstellung über die Weboberfläche kann auch SSH/SCP genutzt werden, was 
jedoch nur für erfahrene Benutzer geeignet ist.

startssl-chain.crt

Nach Eingabe des gewünschten Pfads und dem Inhalt der Datei auf der Firewall den Button 
„Save“ drücken!

in-berlin.auth

Nach Eingabe des gewünschten Pfads und dem Inhalt der Datei auf der Firewall den Button 
„Save“ drücken!



in-berlin.tls-auth

Nach Eingabe des gewünschten Pfads und dem Inhalt der Datei auf der Firewall den Button 
„Save“ drücken!

VPN → OpenVPN → Client → add client
Auf der folgenden Seite wird der OpenVPN-Client der Firewall konfiguriert.

- Als Interface ist das WAN-Interface (also das, welches ins Internet zeigt) anzugeben.

- Es muss zwingend ein Server oder eine IP  angegeben werden.





Nun müssen noch die relevanten Dateien aus der in-berlin-vpn.conf in den Advanced-Bereich der 
Konfiguration eingetragen werden:

Wichtig: Die einzelnen Zeilen im Advanced-Fenster müssen entgegen der Textdatei mit einem 
„;“ abschließen!

Die VPN-Konfiguration mit „Save“ abschließen.

3. Erstellen eines Interfaces
Nachdem der Aufbau des VPN-Tunnels konfiguriert ist, muss nun noch ein passendes Interface auf 
der Firewall eingerichtet werden. Dank dieses Interfaces ist später eine Konfiguration möglich, wie 
man sie von anderen Interfaces kennt.

Interfaces → (assign) → add interface

Hier wird nun ein weiteres Interface hinzugefügt, welches als Netzwerk-Port die vorher 
konfigurierte OpenVPN-Verbindung nutzt. Den wenig sprechenden Namen „OPT3“ kann man im 
nächsten Schritt ändern.

„Save“ und „Apply changes“, fast fertig.



Interfaces → Interface-Name aus vorherigem Schritt
Zum Abschluss der Konfiguration nun noch das Interface einrichten. Achte auf einen sprechenden 
Namen.

4. Gateway-Groups
Mit der bisherigen Konfiguration hat die Firewall neben der oder den bestehenden Verbindungen 
eine weitere Verbindung ins Internet. Damit wurde allerdings noch keine weitere Regelung des 
Routings übernommen, was natürlich problematisch ist. Abschließend sollte nun eine Gateway-
Gruppe eingerichtet werden, die ein sauberes Routing der einzelnen Pakete sicherstellt.

Wichtig dabei sind zwei Punkte, die aus dem aktuellen Beispiel hervorgehen sollen:

1. Ich nutze auf der pfSense zwei Internet-Zugänge. Der eine („normaler Provider“) wird im
Haushalt zum Surfen im Internet genutzt, da hier keine Volumenbeschränkung besteht.

 
Weiterhin wird die VPN-Verbindung zu IN-BERLIN über diesen Anschluss sichergestellt.

2. Die feste IP des IN_BERLIN nutze ich (beispielhaft) für meinen Mailserver



Aus diesen beiden Punkten ergeben sich also Firewall-Regeln, sowie Routingeinträge.
In der hier vorgestellten Kombination werden jedoch keine Failover-Mechanismen greifen, das bei 
Ausfall der Provider-Verbindung auch keine VPN-Verbindung mehr besteht.

Auf diese Art entsteht ein Routing auf Quell-Basis.

System → Routing → Groups → add group

Zur Erklärung:
Auf dem oberen Bild den Gateway „BERLIN_PPPOE“ bitte ausblenden, da in meinem Fall dieser 
Zugang abgelöst werden soll.
Je höher der Tier-Level, desto häufiger wird dieser Zugang genutzt.
Der „Trigger-Level“ definiert das Verhalten, welches zu einem Ausschluss aus der Routing-Gruppe 
führt.

Im weiteren Verlauf der Regeleinrichtung muss nun nur noch die hier eingerichtete Gateway-
Gruppe in den Regeln definiert werden. Dies geschieht im Unterpunkt Gateway unterhalb der
Advanced Features einer Firewall-Regel.
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